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Metoda projektowania i budowy zadaniowo zorientowanych systemow CPS

Praca pod tytulem Projektowanie i budowa zadaniowo zorientowanych systeméw CPS
poswiecona zostala zagadnieniom zwigzanym z  projektowaniem, budowa,
bezpieczenstwem i eksploatacjg tzw. systemow cybernetyczno-fizycznych (z ang. Cyber-
Physical System — w skrécie CPS) zwanych w Polsce w skroconej formie jako systemy
cyber-fizyczne.

Jednym z gléwnych celéw prowadzonych badan bylo zaproponowanie mozliwie
uniwersalnej 1 kompleksowej metody, ktéra moze by¢ wykorzystywana do zarzgdzania
architekturg, funkcjonalnosciami oraz ich zmianami w ramach dowolnego systemu CPS
podczas jego catego tzw. cyklu zycia. Zadanie to jest tym bardziej wazne, ze w najblizszym
czasie nalezy oczekiwaé, ze coraz wigcej systemdéw CPS nowej generacji bedzie
produkowanych na catym $wiecie i beda one coraz bardziej oddziatywaly na $wiat ludzi.
Dzisiaj nie sg juz obce, tak dziwnie brzmigce do tej pory, hasta jak Internet Rzeczy (ang.
Internet of Things — 1oT), Internet Wszystkiego (ang. Internet of Everything — IoE) czy tez
kolejna rewolucja technologiczna Przemyst 4.0 (ang. Industry 4.0), za ktorymi kryja si¢
wlasnie systemy CPS o nowych i niedostepnych do tej pory mozliwosciach. Bezkrytyczne
stosowanie nowej generacji systemow CPS, ktére okazaly si¢ wadliwe, co byto
spowodowane brakiem zastosowania standardéw i wymagan bezpieczenstwa, doprowadzito
w ostatnich latach do wielu spektakularnych doniesien medialnych dotyczacych atakéw
cybernetycznych ukierunkowanych na infrastrukture systeméw CPS powodujgcych znaczne

straty lub zagrozenia dla zycia cztowieka.

Cele pracy

Celem podjetych badan naukowych bylo zaproponowanie kompleksowej metody
projektowania i budowy zorientowanych zadaniowo systeméw CPS, ze szczegbdlnym
uwzglednieniem aspektdw bezpieczenstw, tak aby metoda umozliwiata:

o zidentyfikowanie wielorakich wymagan stawianych systemowi CPS i ich
przetozenie na zadania (funkcjonalnosci), jakie ma on realizowadé,
e stworzenia opisu formalnego, ktéry wraz z postepem prac projektowych

i doskonalacych moze by¢ stopniowo uszczegdtowiany,

e powstanie stosunkowo prostego i zrozumiatego dla inzynierow z réznych dziedzin

opisu formalnego systemu CPS,



e stworzenie zrozumiatej definicji i prezentacji zaleznosci i przeplywow sygnatow
przetwarzanych przez poszczeg6lne komponenty systemu CPS,

e bliskie podobienstwo opisu formalnego do form opisu algorytmu dziatania systemu,

o identyfikacje ograniczen (tzw. waskich gardel) w dziataniu systemu CPS,

e rozpatrywanie bezpieczenstwa systemu CPS w kategoriach poufnosci, dostgpnosci
(w pewnym sensie niezawodnosci) oraz integralnosci (poprawnosci przetwarzania
sygnatoéw),

o identyfikacj¢ zagrozen i podatnosci, ktére moga mie¢ wplyw na dziatanie i
eksploatacj¢ komponentéw oraz catego systemu CPS,

e oszacowanie wartosci wykorzystywanych zasobOéw oraz stopnia ich wpltywu
(krytycznosci) dla systemu CPS,

o obiektywne szacowanie i ocen¢ poziomu ryzyka poszczegdlnych komponentow
systemu CPS oraz polgczen migdzy nimi,

e zarzadzanie bezpieczenstwem systemu CPS — poczawszy od fazy jego
projektowania, a skonczywszy na eksploatacji,

o obiektywny i efektywny dobér zabezpieczen oraz miejsca ich lokalizacji w systemie
CPS,

e okreslenie wymagan oraz sposobdéw monitorowania i oceny poprawnosci dziatania
zbudowanego systemu CPS,

e okre$lenie i wymuszenie istnienia mechanizméw do dalszego doskonalenia systemu

CPS.

Opis sposobu osiggniecia celow

Cho¢ naukowcy z roznych osrodkéw zaproponowali juz rozmaite metody
projektowania systemow CPS, np.: projektowanie w oparciu o model lub projektowanie
modelowo zorientowane (ang. model-based design oraz model-driven development),
projektowanie zorientowane na uczestnika (ang. actor-oriented design) czy tez
projektowanie z wykorzystaniem modeli zdarzen dyskretnych i cigglych oraz wlasciwosci
zdarzen (ang. adaptive discrete event model, temporal and spatial properties of events
model), to kazda z tych metod skupia si¢ na innym komponencie budowy systemu CPS i
zadna nie obejmuje catego cyklu zycia produktu oraz nie uwzglednia w wystarczajagcym
stopniu wymogdw bezpieczenstwa dnia dzisiejszego. Natomiast zaproponowana w pracy

metoda projektowania, a takze budowy zadaniowo zorientowanych systeméw CPS jest



podejsciem kompleksowym i — jak to zostalo pokazane w przykladach — zawiera wlasciwie
czes¢ elementow z kazdej metody, np. wazno$¢ modelu systemu, wazno$¢ aktoréw oraz
wazno$¢ nastepstwa zdarzen. Dzieki temu jest ona niezwykle uniwersalna 1 moze by¢
traktowana w calosci jako tzw. metajezyk opisu systemu CPS, ktéry mozna zastosowaé
podczas projektowania i budowy nie tylko systemow CPS, lecz takze innych systeméw
wykorzystujagcych warstwe fizyczna i cybernetyczng, np. loT i IoE. Dzigki zaproponowane;j
metodzie mozliwe jest takze projektowanie i uwzglednienie bezpieczenstwa wspotpracy
projektowanego systemu CPS z innymi systemami. Powszechne stosowanie metody
mogloby skutkowaé tworzeniem systemow w sposéb modularny, ktéry umozliwiatby
inzynierom komponowanie nowych systemow CPS z istniejgcych juz komponentéw innych
systemow CPS.

Zaproponowana metoda jest metoda o unikalnym podejsciu, ktére powstato poprzez
potaczenie doswiadczen zwigzanych z projektowaniem i budowa systemoéw CPS, stanowisk
badawczych, konstrukcji inzynierskich, a takze doswiadczen wynikajacych z realizacji
wielu projektow bezpieczenstwa infrastruktury teleinformatycznej w administracji
publicznej oraz w sektorze prywatnym.

W celu zastosowania prezentowanej metody projektowania i budowy zadaniowo
zorientowanych systemow CPS niezbedne jest w pierwszym kroku zidentyfikowanie
wymagan, ktére majg by¢ realizowane. W opisywanej metodzie kluczowe jest
uwzglednienie zalecen wszystkich zainteresowanych stron, np.: uzytkownikow,
konstruktoréw, prawodawcow oraz serwisantow. Dzieki takiemu podej$ciu juz na poczatku
fazy projektowania systemu CPS mozliwe jest zidentyfikowanie najwazniejszych wymagan,
takze prawnych i eksploatacyjnych, ktére wptywaja na funkcjonalnosci systemu, oraz tych,
ktére okreslaja ograniczenia 1 sposob realizacji tych wymagan. W omawianej pracy wage
tego etapu omdéwiono w rozdziale czwartym, przedstawiajagcym metode, oraz w rozdziale
széstym pokazujagcym przyktady zaprojektowanych i zbudowanych systemow CPS.
W przedstawionych przyktadach pokazano, jak identyfikowane wymagania moga
ksztaltowaé sposéb dziatania systemu CPS. Dzigki rozpoznaniu wymagan wszystkich
zainteresowanych stron mozliwe jest stworzenie odpowiednika tzw. specyfikacji
techniczno-taktycznej systemu CPS wystepujacej przy tradycyjnym podejsciu do
projektowania.

Opisywana metoda wymusza zamiang zidentyfikowanych wymagan na tzw. zadania,
czyli funkcjonalnosci, ktore ma zrealizowaé system. Na realizowane zadania sktadajg si¢

tzw. dzialania (pojedyncze akcje realizowane przez dany komponent systemu) i dziatalnosci
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(zbiory dziatan), ktére sg niezbedne do realizacji przez system CPS. Na tym etapie metoda
wymaga powigzania dziatan i dziatalnosci z poszczegodlnymi elementami architektury
projektowanego systemu CPS. W ten sposéb powstaje formalny opis, ktoéry prowadzi do
okreslenia zbioru wszystkich dziatan i komponentow sktadowych systemu CPS zwanych w
omawianej metodzie zasobami. Dzigki temu powstaje mozliwe jest przelozenie
zidentyfikowanych wielorakich wymagan stawianych systemowi CPS na zadania, ktdre ma
on realizowaé, a takze stworzenie opisu formalnego, ktéry wraz z postepem prac
projektowych moze by¢ stopniowo uszczegdélowiany. W rozdziale czwartym pracy
zamieszczono podstawy opisu, ktory moze by¢ uzywany podczas tworzenia formalnego
opisu systemu CPS.

Proponowana metoda poprzez identyfikacj¢ zadan, zasobdw, dziatan i dzialalnosci
pozwala takze na opisywanie sygnatow, ktére przeptywaja pomigdzy poszczegdlnymi
komponentami systemu CPS. Dzi¢ki temu mozliwe jest obrazowanie i identyfikowanie drég
przeptywu sygnatow — a wiec informacji, jakie sg przekazywane przez te sygnaty. W
zaprojektowanym i zbudowanym systemie CPS zgodnie z zasadami opisywanej metody (co
zostalo pokazane w rozdziale szostym na bazie systemu CPS adaptacyjnego zawieszenia
pojazdu) zidentyfikowano na przyktad wszystkie kluczowe komponenty systemu oraz
dziatania i dziatalnosci. Wyznaczono takze drogi przeptywu sygnatéw, co powodowalo
konieczno$¢ uwzglednienia wszystkich posrednich podzespotow, jakie sg wykorzystywane
do generowania, przesytania oraz odbierania danych sygnaléw. W ten spos6b mogg by¢
wyznaczone nie tylko zbiory podzespotdéw bezposrednio bioracych udzial w przetwarzaniu
sygnatow, lecz takze wszelkiego rodzaju sensory, aktywatory i interfejsy wymiany danych,
np. z innymi systemami CPS lub z uzytkownikiem (tzw. interfejsy HMI, z ang. Human
Machine Interface) czy tez pracownikiem obshugi (tzw. interfejsy diagnostyczne).

Identyfikacja wszystkich podzespotéw systemu CPS i sygnatéw (informacji) przez
nie przeplywajgcych umozliwia rozpoznanie podzespotoéw, ktdre sa kluczowe ze wzgledu
na spetnienie okreslonych wymagan oraz realizacj¢ zadan, do jakich przeznaczono system.
Dzieki temu mozliwe jest wyznaczenie macierzy wymagan i zasobow. W przypadku
modernizacji projektu systemu CPS ta prosta relacja pozwala bardzo szybko wyznaczy¢,
w jaki sposdb zmiana jednego podzespotu moze wplyng¢ na zmiang stopnia spelnienia
zidentyfikowanych wymagan.

Dzieki temu zaprezentowana metoda przynosi dodatkowe korzysci, ktore wynikaja
z podobienistwa tworzonego opisu pracy systemu do opisu dzialania algorytmu sterujgcego.

Poprzez tworzenie wspomnianych powigzan budowane sg réwnolegle dwa opisy: dziatania
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oraz algorytmu sterowania systemem CPS — w pracy pokazano to w rozdziale szostym na
przyktadzie systemu CPS napedu hybrydowego elektryczno-hydrostatycznego. Wykazano
tam bardzo bliskie podobienistwo miedzy opracowanym opisem systemu a opisem algorytmu
dziatania oprogramowania w warstwie cybernetycznej, ktéry zostal niezaleznie zrobiony
przez inzyniera zajmujgcego si¢ stworzeniem oprogramowania. Analiza ich obu wskazuje
na to, ze jest to wlasciwie opis tego samego algorytmu dziatania systemu CPS, ktory
uwzglednia takie same zasoby oraz opiera si¢ w dziataniu na tych samych sygnatach. Zbiér
zasobow w algorytmie zaproponowanym przez inzyniera oprogramowania i niezbednych do
dzialania systemu jest zgodny ze zbiorem zasobdéw, ktéry zostal opracowany przy
wykorzystaniu opisywanej metody. Prawie identyczne sg tez poszczegdlne dziatania
realizowane w czasie przez oba opisy.

Prezentowane podejécie pod tym wzgledem jest bardzo zblizone do metody
projektowania zorientowanej na aktora. Zawiera takze elementy metody projektowania z
wykorzystaniem modeli zdarzen dyskretnych. Dzieje si¢ to poprzez zdefiniowanie
nastepstwa dziatan i dzialalnosci oraz powigzanie ich w czasie z przeptywem informacji
(sygnatow). W pewnym wiec sensie opisywana metoda taczy czynniki, ktore w innych
metodach sg uwzgledniane oddzielnie. W opracowanym podejsciu czynniki te sg potaczone,
dzieki czemu tworzg spdjny, prosty, jednolity i kompleksowy opis, ktéry jest zrozumiaty dla
wszystkich stron biorgcych udziat w projektowaniu. W rozdziale széstym pracy pokazano
takze, ze tego typu opis jest podobny do opiséw tworzonych przez inzynieréw elektronikéw
zajmujacych si¢ projektowaniem komponentdw elektronicznych.

Opisywana metoda zostala wykorzystana w rzeczywistych warunkach podczas
projektowania systemu CPS zarzadzania pracg transmisji dla jednego z polskich
producentéw traktorow. Realizowane prace pokazaly, ze zaproponowana metoda opisu
dziatania systemu CPS jest zrozumiata nie tylko dla programistow i elektronikow, lecz takze
dla wszystkich innych stron bioragcych udziat w projektowaniu (inzynieréw z réznych
dziedzin: elektronikéw, programistow, automatykow, mechanikéw, serwisantdw,
pracownikow dzialéw doswiadczalnych, itd.). Dodatkowo w przejrzysty sposéb pozwala na
tworzenie opisu bardzo rozbudowanych systeméw — w analizowanym przykladzie
uwzgledniono ponad 40 sygnaléw pochodzacych od rdéznego rodzaju czujnikéw
zlokalizowanych w rozmaitych miejscach transmisji oraz catego ciggnika.

Dlatego tez na podstawie zdobytego do§wiadczenia z rzeczywistego wykorzystania
metody mozna wyciggna¢ wniosek, ze opis stworzony dla kazdej z zainteresowanych stron

jest w stanie by¢ baza stuzacag do realizacji prac w sposob niezalezny (réwnolegly) — ale tak,
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ze wyniki tych prac tworzg system CPS, ktory jest spdjny i dziata w uporzadkowany sposéb.
Uproszczone przyktady opisu proceséw wraz z dzialaniami, dziatalno$ciami, zasobami oraz
drogami przeptywu informacji w innych systemach CPS zostaly zamieszczone w pracy w
rozdziale czwartym oraz széstym.

Nalezy takze zwroci¢ uwage na fakt, ze opis projektu systemu CPS zgodnie z
przedstawiong metodg moze by¢ uszczegdtawiany wedle potrzeb zainteresowanych stron na
dowolnym etapie, tam gdzie jest to niezbedne. Mozna wiec podchodzi¢ do tworzenia
projektu systemu CPS jako procesu jego cyklicznego doskonalenia wraz z postepem
identyfikowania wymagan i zadan oraz jego uszczegOlowiania, gdy pojawig si¢ takie
potrzeby. Choé w pracy w rozdziale czwartym i sz6stym przedstawiono jedynie dos¢ ogolny
opis projektu systeméw CPS, to tatwo sobie wyobrazi¢ mozliwos¢ jego uszczegdtowienia w
razie takiej koniecznosci — np. przez uszczeg6lowienie zasobdw, co wymusi takze
uszczegotowienie opisu przeptywu sygnalow i powigzan z wymaganiami. Widoczne jest
takze, ze pojedyncza zmiana pociaga za sobg analize¢ wielu powigzanych z nig czynnikéw —
cho¢ wymusza to dodatkowy naktad pracy, to jednak uzyskane rezultaty pozwalajg na

projektowanie systemu CPS w sposob przemyslany i usystematyzowany.

Uwzglednienie aspektow bezpieczeristwa w zaproponowanej metodzie

W drugim i trzecim rozdziale pracy pokazano, jak wielki wptyw na dziatanie systemu
CPS ma bezpieczenstwo jego komponentéw — a w szczeg6lnosci warstwy cybernetycznej i
interfejsow pomiedzy nig a warstwg fizyczng systemu CPS. Przedstawiono, jak wiele
obecnych systeméw CPS pada ofiarg nieautoryzowanego dostepu oraz jakie wynikly z tego
konsekwencje. Dlatego tez opracowana metoda projektowania i budowy zadaniowo
zorientowanych systemow CPS takze w tym obszarze proponuje zintegrowane rozwigzania,
ktore sg mozliwe do realizacji od najwczesniejszego etapu tworzenia systemu CPS.
Szczegoly metody w zakresie analizy bezpieczenstwa systemu CPS zostaly opisane w
rozdziale czwartym opracowania.

Proponowana metoda opiera si¢ czgsciowo na podejsciu powszechnie stosowanym
w systemach zarzadzania bezpieczenstwem informacji oraz w wytycznych norm
dotyczacych bezpieczenstwa, np. PN-ISO/IEC-27000 odnoszacych si¢ do systeméw
zarzadzania bezpieczenstwem informacji, PN-ISO/IEC-23001 dotyczacych zarzadzania
poprzez ryzyko oraz PN-ISO/IEC-25999 regulujacych zarzadzanie ciagtoscia dzialania.

Proponowana metoda projektowania i budowy zadaniowo zorientowanych

systeméw CPS nie tylko patrzy na bezpieczenstwo przez pryzmat poufnosci, np.
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zabezpieczenia przed nieautoryzowanym dostepem, lecz takze traktuje je znacznie szerzej.
W opisywanej metodzie, poza poufnoscia, brane sa pod uwage takze inne aspekty takie jak:
zapewnienie zakladanego poziomu niezawodnosci (tj. dostepnosci systemu) dziatania
systemu 1 poprawno$ci przetwarzania przez niego informacji (tj. integralnosci systemu).
Podstawa podejscia do tak szeroko rozumianego bezpieczenstwa jest analiza ryzyka, ktora
bazuje na opisanym powyzej sposobie zidentyfikowania powigzan pomiedzy zbiorami
zasobOéw 1 przetwarzanych przez nie informacji (sygnatow). Dzigki tym powigzaniom
mozliwe jest przeprowadzenie identyfikacji zagrozen oraz podatnosci zwigzanych z
przetwarzaniem sygnatéw, co po okresleniu prawdopodobienstwa wystgpienia zagrozenia i
wartos$ci zasobow systemu CPS umozliwia oszacowanie ryzyka.

Dodatkowym atutem prezentowanej metody jest mozliwo$¢ identyfikacji
krytycznych, tj. kluczowych zasobéw dla systemu CPS na podstawie przypisanej im
wartosci. Metoda pozwala wyznaczy¢ najwazniejsze komponenty w sposéb obiektywny —
czasami zaskakujacy pod wzgledem poprawnosci uzyskiwanych wynikow. Daje to szanse
na zwrocenie szczegodlnej uwagi na te komponenty w czasie projektowania systemu.

W opisywanej metodzie projektowania i budowy zadaniowo zorientowanych
systemoéw CPS analiza ryzyka zostata zaproponowana tak, aby byla usystematyzowana,
dzieki czemu mozliwie obiektywna. Zachowanie obiektywnosci w ocenie jest kluczowe,
poniewaz umozliwia za kazdym razem uzyskiwanie zblizonych rezultatéw — dzigki temu
wyniki ryzyka moga by¢ traktowane jako tzw. benchmark bezpieczenstwa. Dzieki temu
mozliwe jest zapewnienie powtarzalnosci oceny nawet w przypadku przeprowadzania
analizy przez inny zespdt na réznym etapie tworzenia projektu systemu CPS. W
prezentowane] metodyce analiza ryzyka zostata tak zaproponowana, aby byla mozliwa do
realizacji nie tylko na poczatku projektowania, lecz takze na kazdym pdzniejszym etapie
oraz przy mniejszej lub wiekszej modyfikacji systemu.

W rozdziale czwartym pracy zostata zaprezentowana takze macierz ryzyka, ktdra
mozna wykorzysta¢ do oceny ryzyka wystepujgcego w systemie CPS i jego waznosci. W
zaleznos$ei od jego klasyfikacji mozliwe jest podjecie w sposdb swiadomy takich dziatan,
ktére majg na celu zabezpieczenie miejsc (zasobdw) o najwickszym ryzyku. Czesto nie jest
mozliwe przeciwdzialanie calemu ryzyku ze wzgledu na potencjalne koszty, dlatego istotne
jest, aby bylo mozna zidentyfikowa¢ najwazniejsze miejsca, gdzie ryzyko jest najwyzsze
(np. przybiera warto$¢ krytyczna).

Nalezy podkresli¢, ze cho¢ obnizanie ryzyka przy pomocy zabezpieczen moze byé
warte rozwazenia, to dzieki jego analizie mozliwe jest takze oszacowanie, o ile ryzyko moze
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si¢ zmniejszy¢ w przypadku realizacji opracowanego planu postepowania z nim — np.
wdrozenia zabezpieczenia, wymiany podzespolu na inny, itd. Dzi¢gki temu w sposéb
$wiadomy i w miar¢ obiektywny mozliwe jest ocenienie proponowanych zmian i rozwigzan
zabezpieczen w systemie CPS. Racjonalne podejscie do tworzenia z wykorzystaniem
omawianej metody projektowania i budowy zadaniowo zorientowanych systemdéw CPS
umozliwia takze obnizenie kosztow zabezpieczen oraz zapewnia rozmieszczenie
ubezpieczen tam, gdzie to jest najefektywniejsze ze wzgledu na obnizanie ryzyka i ochrong
zasobdw o najwiekszej wartosci. Jest to tym wazniejsze w erze bardzo rozleglych systemow
CPS, komunikujgcych si¢ w ramach IoT, IoE, Przemyshu 4.0 i majacych znaczny wplyw na
bezpieczenstwo ludzi przebywajacych w obszarze oddziatywania. Przyktady rozpatrywania
aspektow bezpieczenstwa i analizy ryzyka zostaty przedstawione w rozdziale czwartym oraz
sz6stym na przyktadzie systemu CPS adaptacyjnego zawieszenia pojazdu.

Opracowane rozwigzanie w zakresie oceny bezpieczenstwa jest na tyle uniwersalne,
ze moze by¢é wykorzystywane takze do analizy bezpieczenstwa systemow loT oraz IoE.
O skali potencjalnych wyzwan moze §wiadczy¢ liczba atakow w sieciach komputerowych,
ktére z powodzeniem moga byé stosowane przeciwko omawianym systemom i
wykorzystywanej przez nie infrastrukturze. Wazno$¢ aspektow w projektowaniu i budowie
systemow CPS omoéwiono szerzej w rozdziale drugim i trzecim, gdzie przedstawiono takze
wiele skutkéw nieuwzglednienia bezpieczenstwa systeméw CPS na etapie ich
projektowania. Latwo sobie wyobrazi¢, jakie konsekwencje moze mieé¢ utrata
bezpieczenistwa np. systemu CPS samolotu lub infrastruktury ,inteligentnego” miasta czy
budynku na skutek nieautoryzowanego dostepu albo tez zaburzenia przeplywow sygnatéw

z kluczowych czujnikéw.

Uwzglednienie aspektow monitorowania realizacji wymagan oraz doskonalenia

Prezentowana metoda projektowania i budowy zorientowanych zadaniowo
systemow CPS mimo swojej nazwy nie konczy si¢ na fazie budowy, ale w swoim zalozeniu
obejmuje takze fazy monitorowania poprawnosci dziatania oraz doskonalenia systemu CPS.

Aspekty dotyczace skutecznosci i efektywnosci dziatania systemu CPS w
omawianym podejsciu sg traktowane jako bardzo wazny czynnik, ktéry powinien by¢ juz
uwzgledniany w fazie projektowania systemu i weryfikowany w fazie budowy. Pod tym
wzgledem prezentowana metoda jest zgodna z jedng z czternastu zasad zarzadzania jakoscia

opracowanych przez Williama FEdwardsa Deminga - tworce powszechnie
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wykorzystywanych systemoéw zapewnienia jakosci. Przedstawit on t¢ zasade w formie tzw.
cyklu PDCA (ang. Plan-Do-Check-Act).

W proponowanym podejsciu metody projektowania 1 budowy zadaniowo
zorientowanego systemu CPS znaczny nacisk kladzie si¢ na zastosowanie cyklu PDCA
poprzez cykliczne testowanie i ocenianie poprawnosci zadan realizowanych przez system
CPS zgodnie z wymaganiami okreslonymi w fazie projektowania. Do oceny poprawnosci
dziatlania niezbedne jest dobranie odpowiednich kryteriow oceny skutecznosci i
efektywno$ci dziatania systemu. Omawiana metoda umozliwia to poprzez dobranie
odpowiedniego rodzaju miernikéw pokazujacych, czy zadania zidentyfikowane na etapie
projektowania realizujg cel dziatania systemu CPS z oczekiwanym rezultatem. Dzigki temu
na tym samym etapie mozliwe jest zapewnienie mechanizméw pomiaru tych miernikow —
co moze pocigga¢ zmiany architektury systemu, tak aby np. bylo mozliwe gromadzie
odpowiedniej ilosci danych historycznych. W czwartym rozdziale zostato zaproponowanych
kilka grup miernikow, ktére moga by¢é wykorzystane do takiej oceny, np. mierniki
efektywnosci i skutecznosei, mierniki pojemnosci i wydajnosci, mierniki jakosci, mierniki
rentownosci i konkurencyjnosci. Na schematach poszczegdlnych zadan, ktére ma realizowaé
system CPS, pokazano takze, jak zostaly zaprojektowane funkcje diagnostyczne, ktore
umozliwiajg zbieranie danych historycznych pracy przektadni przetaczanej pod
obcigzeniem, tak aby bylo mozna w przyszlosci opracowaé algorytmy automatyzacji
przetaczania biegow.

Jak wida¢, zaproponowane mierniki pozwalaja na ocen¢ wielu roznych aspektow
dziatania systemu CPS. Umozliwiajg takze ocen¢ wydajnosci systemu, jego niezawodnosci,
a takze jakosci np. algorytmow sterowania. Dzigki temu po zbudowaniu systemu CPS jasne
sg kryteria oceny skutecznosci i1 efektywnosci jego dzialania. Opracowane kryteria
poprawnosci dzialania mogg by¢ dodatkowo stosowane w algorytmach dziatania jako
funkcje celéw algorytmdw optymalizacyjnych — jak to miato miejsce w rozdziale széstym
w odniesieniu do systemu CPS adaptacyjnego zawieszenia pojazdu.

Ostatnim krokiem proponowanej metody, réwnie waznym jak poprzednie, jest tzw.
doskonalenie systemu. Mozliwe jest ono w oparciu o opracowane mierniki, na podstawie
ktérych mogg byé wyciggane wnioski co do koniecznosci zmiany projektu i wdrozenia
nowsze] wersji systemu CPS. Tego typu podejécie zostalo zaprezentowane w rozdziale
pigtym i széstym w odniesieniu do projektowania, budowy i testowania aktywatoréw
systemow CPS, ktére mogg by¢ wykorzystywane w algorytmach sterujgcych pracg catego

systemu.
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Do tej pory przedstawiono gltéwnie zalety metody projektowania i budowy
zadaniowo zorientowanych systemow CPS, ale nalezy zdawac sobie sprawe z tego, ze cho¢
sama metoda jest narzedziem ulatwiajacym i obejmujacym calosciowo proces tworzenia
systeméw CPS, to nie rozwigzuje wszystkich probleméw zwigzanych z tworzeniem
systeméw CPS. Dlatego tez w ramach opracowania przeprowadzono takze przeglad wielu
publikacji dotyczacych rdznych aspektow systemow CPS. Na podstawie przeprowadzone]
analizy usystematyzowano zagadnienia zwigzane z tworzeniem systemdéw CPS i podzielono
je na cztery gtéwne kategorie, co zostalo zaprezentowane w rozdziale drugim opracowania.
Wyniki pokazaty, ze znaczna cze$¢ prac, obok aspektow bezpieczenstwa i metod
zabezpieczania systemow CPS, koncentruje si¢ na interfejsach pomiedzy warstwa
cybernetyczng a warstwg fizyczng oraz modelowaniu wlasciwosci podzespotéw lub catych
systeméw CPS. Tym zagadnieniom w pracy poswiecono gtownie rozdziat piaty, w ktorym
przedstawiono wyniki badan aktywatorow, oraz rozdziat szosty, w ktorym pokazano wyniki

badan catych systeméw CPS.

Zastosowanie opracowanej metody do projektowania i budowy aktywatorow

Badania aktywatoréw (zwanych takze aktuatorami) przedstawione w rozdziale
pigtym ukierunkowane byly na opracowanie urzadzen przeznaczonych do stosowania w
systemach ochrony konstrukcji przed drganiami. Aby byto mozna tam stosowaé aktywatory,
konieczne jest opracowanie urzadzen dzialajacych w sposéb bardzo szybki. Wazne jest
takze, Zzeby stworzony model numeryczny urzadzen byt stosunkowo porosty, tak by
obliczenia z jego wykorzystaniem nie zajmowaly znacznych zasobdéw procesora ukladu
elektronicznego.

Dlatego tez w ramach prowadzonych prac przebadano wiele rozwigzan dostgpnych
na rynku, ale takze opracowano wlasne, ktére charakteryzujg si¢ dobrymi wlasnosciami oraz
prostym modelem numerycznym:

e tlumiki oraz amortyzatory hydrauliczne z zaworem sterowanym elementem
piezoelektrycznym — zaprojektowane urzadzenia zostaly zbudowane i przebadane, co
wykazato, Zze uzyskano amortyzator o bardzo dobrych wilasciwosciach, ktorego sita
thumienia moze by¢ zmieniania na skutek regulacji napiecia prawie szesciokrotnie.
Uzyskano charakterystyki liniowe, co znacznie ulatwilo opracowanie algorytméw
sterowania takimi amortyzatorami oraz pozwolitlo na stworzenie prostego modelu

numerycznego urzadzenia (parametry zidentyfikowano w sposob do§wiadczalny). Czas
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odpowiedzi amortyzatora zostal ustalony doswiadczalnie 1 wynosi jedynie srednio ok.

9 ms (100% zmiany sygnatu sterowania);

e urzadzenia z cieczami reologicznymi, a w szczegdlnosci tlumiki bazujace na
wykorzystaniu cieczy elektroreologicznych oraz tlumiki i hamulce, ktérych praca
opiera si¢ na uzyciu cieczy magnetoreologicznych. W wyniku przeprowadzonych badan
numerycznych i doswiadczalnych opracowano jeden uniwersalny model numeryczny,
w ktérym mozliwe jest dopasowanie go do danego urzadzenia jedynie poprzez zmiane
jego wybranych parametréw (ktore zidentyfikowano doswiadczalnie dla kazdego z
urzadzen). Przeprowadzone badania wykazaly, ze cho¢ zmienno$¢ charakterystyk tez
jest 3—6-krotna, to opracowane modele numeryczne sg juz znacznie bardziej
skomplikowane niz te dla amortyzatora z zaworem piezoelektrycznym. Badania
doswiadczalne pokazaly, ze czas reakcji dostgpnych na rynku rozwigzan oraz tych
wiasnych bazujgcych na wykorzystaniu cieczy magnetoreologicznych wynosit od 16 do
25 ms (dla tych samych warunkéw obcigzenia oraz tego samego poziomu zmiany
sygnatu sterowania);

e urzadzenia doswiadczalne SpinMan oraz SpinMix pozwalaja na zarzadzanie w czasie
przeptywem energii wymuszenia zewnetrznego, ukierunkowujac jg do odpowiednich
inerterow zabudowanych w obu konstrukcjach. Mozliwe jest tam dyssypowanie
zakumulowanej energii w przeznaczonym do tego interfejsie lub jej oddawanie. Cho¢
konstrukcje tego typu nie zostaly jeszcze doglebnie przebadane doswiadczalnie, to
opracowano modele numeryczne, ktérych badania wskazuja, ze urzadzenia tego typu
poprzez sposéb zarzadzania energig moglyby nosi¢ miano nawet SMART-damper.

W rozdziale pigtym, obok wynikéw badan dla powyzszych urzadzen, przedstawiono takze
wyniki testow innych urzadzen, a w szczego6lnosci inerterow opracowanych z
wykorzystaniem technologii szybkiego prototypowania. Przeprowadzone badania w
odniesieniu do metody projektowania zadaniowo zorientowanych systemow CPS wykazaty,
ze:

e przy opracowywaniu aktywatorow mozna wykorzystywaé opisang metode
projektowania zadaniowo zorientowanych systeméw CPS. Bardzo duze znaczenie
ma zastosowanie wszystkich faz, tj. projektowania, budowy, pomiardw oraz fazy
doskonalenia. Projektowanie w oparciu o zidentyfikowane wymagania zapewnia
mozliwo$¢  budowy  efektywnie  dzialajacych  podzespotdéw.  Pomiary

przeprowadzane na podstawie wynikéw badan doswiadczalnych w jasny sposéb
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pokazuja, czy opracowana konstrukcja moze byé uwazana za udang, czy tez nie
(faza monitorowania i doskonalenia);

mechanizmy, jakie udostepnia opisywana metoda, umozliwiajg wielokryterialng
oraz wieloaspektowa ocene dziatania aktywatoréw w sposéb obiektywny. Utatwia
to podejmowanie decyzji o tym, czy danego typu konstrukcje mozna dalej
doskonalié, czy tez nalezy ja porzuci¢, np. z powodu niskiej szansy otrzymania
lepszej (taka decyzja jest mozliwa na etapie doskonalenia oraz w kolejnym cyklu
projektowania; pozwala na to takze analiza ryzyka poprzez ocen¢ szansy
otrzymania lepszego rozwiazania przy dodatkowym wzroscie wartosci danego
zasobu);

metoda pozwala na projektowanie aktywatordéw z wykorzystaniem metody
projektowania przez budow¢ modelu (ang. design by model), co w szczeg6lnosci
ulatwia tzw. szybkie prototypowanie aktywatoréw;

metoda jest na tyle uniwersalna, ze pozwala na budowe dowolnego urzadzenia czy
tez podzespotu z jej wykorzystaniem — takze aktywatory innych niz omawiane;
analizy uzyskanych wynikéw wskazuja, ze kazda z faz metody projektowania
zadaniowo zorientowanych systemow CPS posiada swdj cykl doskonalenia — to
znaczy przyktadowo w fazie projektowania takze mozna wyr6ézni¢ podfazy, np.
przygotowania projektu (projektowanie), opracowania projektu (budowa),
weryfikacji poprawnosci projektu (monitorowanie) oraz zmian w projekcie
(doskonalenie). Podobnego typu ,,mate” cykle PDCA sa realizowane wewnatrz
kolejnych faz metody projektowania i budowy zadaniowo zorientowanych
systemow CPS. To zagadnienie jest o tyle wazne, ze pozwala na ciagle
doskonalenie wszystkich faz wytwarzania systemu CPS na podstawie racjonalnych

przestanek (miernikéw).

Zastosowania opracowanej metody do projektowania i budowy systemow CPS

Badania przedstawione w rozdziale szostym dotycza calych systemow CPS.

Zaprezentowano tam przyktady zbudowanych i testowanych systemoéw CPS: adaptacyjnego

zawieszenia pojazdu oraz napedu hybrydowego elektryczno-hydrostatycznego. Pokazano

takze wyniki badan koncepcyjnych innych systemow, np. ograniczania drgan wiasnych

konstrukcji oraz ochrony konstrukcji przed obcigzeniami udarowymi.
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Wyniki przeprowadzonych badan obejmowaly wszystkie fazy omawianej metody,

poczawszy od projektowania, a skonczywszy na doskonaleniu systemow. Uzyskane wyniki

wskazuja, ze opracowane systemy charakteryzuja si¢ przewaznie dobrymi wlasnosciami

uzytkowymi:

system adaptacyjnego zawieszenia pojazdu — zawieszenie pojazdu wykorzystuje
amortyzatory sterowane zaworem piezoelektrycznym. Dzigki zastosowaniu
omowionych wczesniej aktywatorow mozliwe bylo opracowanie i1 budowa
kompletnego, sterowanego zawieszenia pojazdu. Do poprawnego dziatania systemu
CPS opracowany i wykorzystany zostal bardzo prosty algorytm sterowania bazujacy
na modelu numerycznym zawieszenia pojazdu. Wielokrotne doswiadczalne testy
drogowe przeprowadzone na odcinku drogi pomigdzy Warszawg a Konstancinem
pokazalty, ze mozliwe bylto znaczne ograniczenie drgan nadwozia. Miarg stuzaca do
oceny skutecznosci dziatania systemu CPS zawieszenia pojazdu bylo kryterium
wynikajace z normy ISO-2631 dotyczace dopuszczalnego czasu ekspozycji.
Szczegdtowe wyniki dziatania zawieszenia pasywnego oraz adaptacyjnego
zawieszenia pojazdu z systemem CPS wskazujg, ze dla malych predkosci ruchu
pojazdu, tj. dla predkosci 45 km/h, uzyskano wydtuzenie czasu ekspozycji w
niektérych kategoriach nawet do 83—252%. Wartos¢ tych przyrostow dla predkosei
60 km/h wynosi juz tylko ok. 70-88%, podczas gdy skutecznos¢ gwattownie maleje
wraz ze wzrostem predkosci do 90 km/h, dla ktérej czas ekspozycji zostat wydtuzony
maksymalnie o 6-11% w zaleznosci od poréwnywane] kategorii. Uzyskane wigc
wyniki nalezy uznaé za bardzo dobre dla tego typu zawieszenia (tzw. zawieszenie
semi-aktywne, nie za$ aktywne);

sposOb rozpoznawania wybranych uszkodzen aktywatoréw adaptacyjnego
zawieszenia pojazdu — w ramach prac zwigzanych z projektowaniem i budowg
adaptacyjnego zawieszenia pojazdu z amortyzatorami wyposazonymi w zawory
piezoelektryczne stworzono algorytm, ktéry moze by¢ wykorzystywany do
identyfikacji uszkodzen. Cho¢ badania w tym zakresie prowadzono w oparciu o
modele numeryczne, to wyniki badan wskazuja na mozliwo$é identyfikacji
wybranych uszkodzen, np. luzu w zawieszeniu pojazdu;

system napedu hybrydowego elektryczno-hydrostatycznego — system ten zostat
zaprojektowany jako system tzw. full-hybrid i sktada si¢ z potaczonych réwnolegle

napedéw — elektrycznego i hydrostatycznego. Przy czym naped hydrostatyczny jest
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uzywany podczas rozpedzania pojazdu oraz odzyskowego hamowania nim. Takie
polaczenie napedéw pozwala na pracg obu réwnoczesnie lub kazdego z nich z
osobna w okre$lonej fazie ruchu pojazdu. Omawiany system CPS zostal zbudowany
w formie stanowiska badawczego. Wyniki badan doswiadczalnych pokazuja, ze przy
wspomaganiu napgdu elektrycznego napedem hydrostatycznym mozliwe jest
efektywniejsze przetwarzanie energii podczas hamowania odzyskowego i ruszania
pojazdu niz w pojezdzie tylko z napedem elektrycznym. Objawialo si¢ to obnizeniem
wartosci skutecznej natezenia pradu przepltywajgcego przez naped elektryczny przy
wspomaganiu hydrostatycznym do 12,2 A, w poréwnaniu do 20,0 A uzyskiwanych
w trybie pracy tylko napedu elektrycznego. Takie wyniki oznaczajg znaczne
odcigzenie uktadu elektrycznego, ktore skutkuje mniejszymi stratami
w akumulatorze i silniku elektrycznym oraz w przewodach;

o koncepcyjny system ochrony konstrukcji przed wibracjami — idea tego systemu
bazuje na pomysle aktywnej zmiany czestosci drgan whasnych konstrukeji na skutek
wprowadzenia do wybranych elementéw konstrukcji naprezen wstepnych poprzez
oddziatywanie aktywatorami. Badania takiego systemu zostaty przeprowadzone w
oparciu o model numeryczny konstrukcji $miglowca, ktéra odwzorowano w
systemie Abaqus. Uzyskane wyniki analiz numerycznych pokazaty, ze poczatkowo
w konstrukcji bez wprowadzenia napr¢zenia wstepnego widoczne sg dos¢ zblizone
do siebie dwie czestosci rezonansowe ok. 23,1 Hz oraz 24,1 Hz drgan podtogi. Po
wprowadzeniu naprezenia wstepnego do elementéw podlogi pod przedzialem
pilotow mozliwe bylo znaczne ograniczenie drgan podtogi w kabinie $migtowca, a
tym samym i foteli pasazerow. Podloga przy czestotliwosei 23,91 Hz wymuszenia
zewnetrznego prawie nie poddawana jest drganiom. Badania wykazaly, ze
czestotliwo$¢ drgan wilasnych podlogi poprzez wprowadzenie dodatkowych
naprezen zostata przesunieta do wartosci ok. 20,8 Hz poza zakres wymuszen
pochodzacych od wirnika poruszajacego sie z czestotliwoscig 22-25 Hz. Wyniki
analiz opartych na modelu numerycznym konstrukcji wskazujg, ze mozliwe jest
zbudowanie systemu, ktory moze ja chroni¢ poprzez zmian¢ w czasie jej
czestotliwosei drgan wlasnych.

Pokazane w rozdziale szdstym rdéznorodne systemy CPS w réznych fazach rozwoju
pozwalaja na wyciggniecie wnioskow dotyczacych opracowanej metody projektowania i

budowy zadaniowo zorientowanych systemow CPS:
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przy opracowywaniu i budowie systeméw CPS mozna wykorzystywac opisang
metode projektowania zadaniowo zorientowanych systeméw CPS. W celu
opracowania efektywnie i1 skutecznie dzialajagcego systemu CPS konieczne jest
realizowanie wszystkich faz, tj. projektowania, budowy, pomiaréw oraz
doskonalenia. W przypadku systemu CPS poprawne jego zaprojektowanie mozliwe
jest tylko poprzez zidentyfikowanie stawianych wymagan. Na podstawie projektu
jestesmy w stanie zbudowa¢ system oraz zweryfikowaé poprawno$¢ dziatania przez
monitorowanie, np. w oparciu o0 wyniki badan do$wiadczalnych. Wyniki pomiaru
tych badan w jasny sposéb pokazuja, czy opracowane konstrukcje mozna uwazaé
za udane, czy tez nie — pozwalaja takze na tzw. benchmark opracowanych
rozwigzan z innymi podobnymi;

metoda jest na tyle uniwersalna, ze umozliwia takze projektowanie zupelnie
odmiennych systeméw CPS niz zaprezentowane — o rdznej konstrukeji i
zrdznicowanym obszarze dziatania;

metoda pozwala na projektowanie systemow CPS z wykorzystaniem metody
projektowania poprzez budowe modelu (ang. design by model). Moze by¢ ona
czescig integralng fazy projektowania, gdzie jest szczegélnie przydatna w
przypadku budowy zupelnie nowych systeméw o unikalnych wiasciwosciach lub
funkcjonalnos$ciach;

metoda pozwala przy projektowaniu catych systeméw CPS na kilkukrotne
realizowanie cykli projektowania, budowy, monitorowania i doskonalenia.
Przydatne jest wstgpne opracowanie ztozonego projektu (nawet ogodlnego przy
ograniczonej wiedzy na poczatku projektowania), ktdry wraz z postepem prac w
kolejnych fazach moze by¢ w miar¢ potrzeby uszczegétowiany. Mimo znacznego
naktadu pracy prowadzi to do opracowania systemu CPS dzialajacego w sposdb
efektywny i skuteczny;

metoda przy doborze architektury systemu CPS, w tym sensorow i aktywatorow,
pozwala na wykorzystanie sprawdzonych mechanizméw analiza ryzyka. Dzigki
temu mozliwa jest obiektywna ocena wielu zagrozen i szans zwigzanych z
dziataniem systemu CPS i jego podzespotdéw. Efektem fazy projektowania systemu
CPS bazujacej wiasnie na wynikach analiz ryzyka oraz na wynikach monitorowania
i doskonalenia jest opracowanie wilasciwego projektu warstwy fizycznej i

cybernetycznej. Jak pokazano w omawiane] pracy na przykladzie jednego z
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systemow CPS, mozliwe byto w oparciu o analiz¢ ryzyka odrzucenie kosztownych
rozwigzan, a takze powodujgcych (przy obecnym stanie technologii) duze
zagrozenia poprawnego dziatania systemu CPS;

e wazng role podczas tworzenia systemu CPS odgrywa przeprowadzenie badan
doswiadczalnych, ale w taki sposob, aby uzyskane wyniki mogly byé
wykorzystywane do oceny poprawnosci dziatania systemu CPS. Zapewnienie
takich mozliwosci wymaga uwzglednienia w fazie projektowania zagadnien
eksploatacji systemow CPS — co jest jedng z zalet omawianej metody projektowania
i budowy zadaniowo zorientowanych systeméw CPS. Co ciekawie tego typu
podejscie jest zbiezne z podejsciem, jakie mozna zaobserwowaé w rozwoju
oprogramowana z zastosowaniem metodyki DevOps — metody btyskawicznego
rozwoju z uwzglednieniem na wczesnym etapie relacji ze wszystkimi
zainteresowanymi stronami, w tym takze sluzbami odpowiedzialnymi po
wdrozeniu za utrzymanie systemu,

¢ metoda poprzez poszczegdlne fazy wprowadza uporzadkowany sposob zarzgdzania
projektowaniem i budowa systeméw CPS. Dzieki zaproponowanemu sposobowi
zarzadzania mozliwe jest ocenianie i doskonalenie wszystkich dziatan, ktére sa
niezbedne do zaprojektowania oraz budowy skutecznie i efektywnie dziatajacego

systemu CPS.

Podsumowanie metody oraz omowienie osiqggnigtych celow

O ile na poczatku niniejszego opracowania odniesiono si¢ do celow podjetych badan
naukowych, o tyle przedstawione wyniki badan opracowanej metody projektowania i
budowy zadaniowo zorientowanego system CPS pokazujg doskonale jej mozliwosci i zalety.
Jest ona rozwigzaniem kompleksowym pozwalajgcym na realizowanie wszystkich zadan
poczgwszy od projektowania, a skonczywszy na eksploatacji. Nie tylko pozwala na
tworzenie formalnego opisu rdéznych etapéow projektowania i budowy systemu, lecz takze
prowadzi do stworzenia catego systemu zarzadzania projektowaniem, budowa, utrzymaniem
i doskonaleniem systemu CPS. Pod tym wzgledem prezentowana metoda jest jedyng tak
kompleksowa i uniwersalng w skali $wiatowej. W innych istniejgcych metodach
projektowania i budowy systeméw CPS czesto nie uwzglednia si¢ takze czynnikdéw

zwigzanych z bezpieczenstwem, eksploatacjg i serwisem.

19



Wielu specjalistow na $wiecie dostrzega te problemy i cho¢ powstalo wiele prac
naukowych w tym zakresie, caty czas nie istnieje jeden dominujacy sposob opisu metody
projektowania i budowy systemu CPS. Jest wprawdzie wiele réznych i réznego poziomu
znanych metod wspomagajacych projektowanie — ale tak jak pokazano, metody te moga by¢
czesciami opracowanej metody 1 mogg okreslaé, jak mozna doskonalié¢ prace w wybranych
fazach tworzenia systemu CPS. Mimo Ze opracowana metoda sama w sobie pozwala na
skuteczne 1 efektywne projektowanie i budowe systemow CPS, to moze ona takze by¢
traktowana jako tacznik pomiedzy wszystkimi metodami — integruje wszystkie mozliwe
sposoby pracy nad projektem w jedno kompleksowe podejscie do zarzadzania
projektowaniem 1 budowsg zadaniowo zorientowanych systeméw CPS.

Jak juz nieraz podkreslano opracowana metoda jest bardzo uniwersalna i moze by¢
stosowana do projektowania, budowy, zabezpieczania i doskonalenia nie tylko systemoéw
CPS, lecz takze IoT, IoE czy tez SmartCity, SmartDom, SmartBudynek i wszystkich innych
systemOw bazujagcych na wykorzystaniu warstwy cybernetycznej. Jej powszechne
wykorzystanie, dzigki mechanizmom zaproponowanej obiektywnej oceny oraz
zastosowaniu zrozumialego metajezyka opisu dziatania, mogloby doprowadzi¢ do budowy
potencjalnie komplementarnych modutéw systeméw CPS, z ktérych w dowolny sposdb
mozna byloby budowaé system CPS realizujgcy oczekiwane zadania przy uwzglednieniu
danych wymagan. Opisana metoda mogtaby wypelni¢ luk¢ braku standardow, ktore
pozwalalyby na zamiennos$¢ podzespotéw systeméw CPS jak w technologii PnP (Plug and
Play) w teleinformatyce. Potrzeby wykorzystania nowszej generacji podzespotéw sprawiaja,
7e teraz konieczne jest wlasciwie budowanie systemu CPS od nowa. Obecny brak tej
komplementarnoséci i zamiennosci podzespotéw przejawia si¢ tym, ze systemy CPS sg
najczesciej ukierunkowane na realizacje tylko okreslonej funkcjonalnosei, mimo ze
poszczegbdlne podzespoly danego systemu moglyby by¢ wykorzystane takze w innych
systemach. Pokazano to przykladowo w rozdziale szostym w oparciu o uktad
elektronicznego systemu CPS adaptacyjnego zawieszenia pojazdu, ktéry byt takze
wykorzystywany w innych systemach CPS (po zmianie algorytmu sterowania).

Przedstawiona metoda projektowania i budowy zorientowanych zadaniowo
systeméw CPS, cho¢ moze wymagaé dopracowantia jeszcze w wielu aspektach, sprawdza
sie doskonale podczas realizacji projektoéw budowy systemdw CPS o réznie zdefiniowanych
zadaniach. W szczegdlnosci opracowana metoda zapewnia:

e zidentyfikowanie wymagan stawianych systemowi CPS - realizowane jest to

poprzez identyfikowanie wymagan wszystkich interesariuszy oraz przektadanie ich
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na zadania (funkcjonalnosci), ktoére ma realizowa¢ system CPS. Dzigki temu
mozliwe jest opracowanie tzw. zalozen techniczno-taktycznych projektowanego
systemu CPS,

stworzenia opisu formalnego, ktéry wraz z postepem prac projektowych moze byc
stopniowo uszczegdlowiany — zaproponowana metoda pozwala na opisywanie
zadan, ktore ma realizowaé system CPS, w prosty i czytelny sposéb za pomoca
przeplywéw informacji (sygnatdéw) pomiedzy poszczegdlnymi dziataniami.
Zaproponowany opis formalny jest tatwy do modyfikacji i pozwala na
uszczegotowianie w zaleznos$ci od potrzeb 1 wiedzy projektantéw. Wraz ze zmianami
opisu formalnego mozliwe jest zmienianie powigzan i przeplywoéw sygnatow
pomigdzy dziataniami i zasobami w ramach procesu realizujgcego dana
funkcjonalno$é. Pozwala to takze na wyznaczenie relacji i zaleznosci pomiedzy
dziataniami a zaplanowanym celem procesu odpowiedzialnego za dang
funkcjonalno$¢ systemu CPS. Zidentyfikowanie celu procesu umozliwia wybor
miernikdw do oceny stopnia jego osiggnigcia;

stosunkowo prosty i zrozumiaty dla inzynierow z réznych dziedzin opis formalny
systemu CPS oraz prosta prezentacja zaleznosci i przeplywoéw sygnaléw
przetwarzanych przez poszczegdlne zasoby systemu CPS — poprzez stosowanie i
budowanie relacji pomigdzy dzialaniami oraz sygnatami powstaja schematy
przeptywéw sygnatéw, ktore sg kluczowe dla inzynierdw elektroniki oraz
oprogramowania. Powigzanie dziatan oraz sygnatow z zasobami jest takze wygodng
formg opisu dla inzynier6w mechanikéw, gdyz pokazuje, jakiego rodzaju
podzespoly sg zaangazowane w realizacje danej funkcjonalnosci. Powstajacy w ten
sposob opis jest takze powigzany z ograniczeniami i wymaganiami kryjacymi si¢ za
danymi funkcjonalno$ciami, co jest wazne na etapie doboru wydajnosci (parametréw
konstrukcyjnych) planowanych do uzycia zasobéw. Informacje uzyskiwane w ten
spos6b moga byé w dowolnym momencie uszczegdtowiane wedtlug potrzeby i
wiedzy w danej chwili;

bliskie podobienstwo opisu formalnego do form opisu algorytmu dzialania systemu
— stosowany prosty opis formalny okreslajacy powigzanie zasobdw, dziatan i
sygnatéw przetwarzanych przez zasoby w danych dziataniach jest odpowiednikiem
algorytmu pracy oprogramowania systemu CPS. Odniesienie dziatan do osi czasu

pozwala takze na okreslenie nastgpstwa lub réwnoleglosci podczas zdarzen.
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Umozliwia to na wykrywanie potencjalnych kolizji zdarzen lub miejsc, w ktérych
rézne zdarzenia muszg by¢ agregowane w jedno kolejne;

identyfikacja ograniczen (tzw. waskich gardel) w dzialaniu systemu CPS -
identyfikowanie zasoboéw bioragcych udziat w przetwarzaniu sygnatow oraz
odpowiedzialnych za realizacj¢ danego dzialania umozliwia przeprowadzenie
analizy wydajnosci dobranych zasobdéw. W oparciu o wyniki takiej analizy mozliwe
jest wykrywanie ograniczen przyjetej architektury systemu CPS - zardwno
dotyczacych wydajnosci zasobow, jak i drég przeptywdw sygnatow;

rozpatrywanie bezpieczenstwa systemu CPS w kategoriach poufnosci, dostepnosci
(w pewnym sensie niezawodnosci) oraz integralnosci (poprawnosci przetwarzania
sygnaléw) — w ramach metody juz na etapie projektowania wykorzystuje si¢ analize,
ktérej celem jest, w oparciu o zidentyfikowane zasoby i sygnaly, ocena dziatania
systemu CPS pod katem mozliwosci utraty informacji ukryte] w sygnatach czy tez
integralnosci tych informacji. Brane pod uwage sg takze aspekty mozliwosci
zapewnienia poprawnej 1 niezaburzonej informacji w danym sygnale;

identyfikacje zagrozen i podatnosci, ktére moga wplywac na dzialanie i eksploatacje
komponentéw oraz catego systemu CPS — zastosowanie analizy ryzyka w
odniesieniu do zasobdéw oraz sygnatdéw wymusza dzialania majace na celu oceng
wykorzystywanych zasobéw pod katem wyzej wspomnianych aspektow
bezpieczenstwa. W wyniku tej analizy jest si¢ w stanie zidentyfikowaé zagrozenia,
ktore moga wplywa¢é na poszczegoélne zasoby — a poprzez te zasoby na caly system
CPS;

oszacowanie wartosci wykorzystywanych zasobdéw oraz stopnia ich wplywu
(krytycznosci) dla systemu CPS — opracowana metoda dzieki identyfikacji relacji
pomiedzy zasobami, dziataniami oraz sygnatami pozwala na wyznaczenie wartosci
zasobow poprzez stosowanie metod jakosciowych (np. na podstawie wagi
przetwarzanych sygnatéw, ktore tez moga mie¢ przypisang wartosc) lub ilosciowych
(np. koszty zasobow),

obiektywne szacowanie 1 ocena poziomu ryzyka poszczegdlnych komponentow
systemu CPS oraz polgczen miedzy nimi — metoda zapewnia narzedzie do analizy
ryzyka dzieki wyznaczeniu warto$ci zasobdw oraz identyfikacji zagrozen i

okresleniu prawdopodobienstwa ich wystapienia — w oparciu o to jest szacowane
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ryzyko. Wyznacza si¢ je w sposdéb mozliwie obiektywny i zapewnia szans¢
uzyskania powtarzalnych wynikdw;

obiektywny i efektywny dobor zabezpieczen oraz miejsca ich lokalizacji w systemie
CPS - metoda wymaga tego, aby po oszacowaniu ryzyka opracowaé plan
postepowania z nim. Poprzez wyznaczenie ryzyka mozliwe jest okreslenie jego
priorytetdw oraz opracowanie plandéw postepowania odnoszacych sie do jego
najwyzszego stopnia. Dzieki temu mozliwe jest stosowanie jej w miejscach, ktore
zostaly wyznaczone w oparciu o obiektywng metode oceny ryzyka;

zarzadzanie bezpieczenstwem systemu CPS poczawszy od fazy jego projektowania,
a skonczywszy na eksploatacji — w metodzie postanowiono potozy¢ szczegodlny
nacisk na aspekt bezpieczenstwa systeméw CPS i dlatego tez zapewniono mozliwosé
realizacji analizy ryzyka w dowolnej fazie tworzenia systemu CPS. Dzigki temu
nawet potencjalne zmiany realizowane w ramach doskonalenia moge by¢ wczesniej
ocenianie pod wzgledem ryzyka;

okreslenie wymagan oraz sposobdéw monitorowania i oceny poprawnosci dzialania
zbudowanego systemu CPS — kluczowym elementem metody jest monitorowanie,
ktorego wyniki umozliwiajg podejmowanie dziatan doskonalgcych. Dlatego tez
metoda oczekuje dobrania miernikow pozwalajacych na oceng, czy dane
funkcjonalnosci sg realizowane w sposob skuteczny, czy tez nie. Takich miernikow
moze by¢ wiele, a metoda proponuje taki ich dobdr, aby mogly by¢ powigzane np. z
wydajnoscia, niezawodnoscig czy tez kosztami utrzymania;

okreslenie 1 wymuszenie istnienia mechanizmoéw do dalszego doskonalenia systemu
CPS — bardzo waznym elementem metody projektowania i budowy systeméw CPS
jest doskonalenie, ktére powinno byé dokonywane w oparciu o pomiary przyj¢tych
miernikow stuzgcych do oceny stopnia realizacji ustanowionych celéw systemu
CPS. W ten sposéb doskonalenie oparte jest na obiektywnych przestankach i moze
by¢ podejmowane w racjonalny sposob;

zarzadzanie procesem projektowania i budowy systemu CPS — metoda zapewnia
znacznie wiecej niz tylko podziat na fazy, zaproponowanie formalnego opisu czy tez
zaadaptowanie mechanizmu analizy ryzyka. Zaproponowana metoda wlasciwie
wymusza wdrozenie systemu zarzadzania cyklem zycia systemu CPS na réznych
etapach. Kazde z dziatan realizowane podczas tworzenia systemu CPS moze by¢

doskonalone w oparciu o obiektywne przestanki. W ten sposdb mozliwe jest nie tylko
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zbudowanie jednego skutecznie i efektywnie dziatajacego systemu CPS, lecz takze

wdrozenie procedur produkcji takich systeméw w sposéb kontrolowany i w pelni

dojrzaty.
Metoda projektowania i budowy zadaniowo zorientowanego systemu CPS jest pierwsza
probg stworzenia i sformutowania meta jezyka opisujacego zglobalizowane systemy
mechatroniczne, wykorzystujace pojecia Internety Rzeczy, SMART, permanentny, globalny
monitoring on-line oraz wybrang aplikacjc mechatroniczng, zanurzong w
samokontrolujacym si¢ srodowisku. Taki uniwersalny opis ulatwi rozwoj meta narzedzi do
analizy odleglych od siebie zastosowan, ktore zaczynaja by¢ realizowane na naszych oczach.

Opracowana metoda nie ustgpuje innym, a wiasciwie integruje wiekszos¢ z nich
poprzez poszczegdlne fazy oraz pokazuje, jak te metody mogg by¢ migdzy soba powigzane,
aby stworzy¢ skutecznie i efektywnie dziatajacy system CPS. Podjete zadanie stworzenia
metody projektowania systemow CPS jest o tyle wazne, ze w niektdrych krajach w jej
opracowanie zostaly zaangazowane juz instytucje lub organizacje rzadowe, np. NIST —
National Institute of Standards and Technology w USA oraz NSF — National Science
Foundation w USA, ktore juz kilka lat temu uruchomily narodowe celowe programy
badawcze.

W monografii dokonano takze przeglagdu zastosowania rozmaitych autorskich
systemow CPS w inzynierii transportowej np. systemy zawieszenia pojazdow, systemy
napedu hybrydowego oraz systemy stabilizacji dynamicznej. Istotnym wyr6znikiem
dyskutowanych systemow jest ich adaptacyjnosé, rozumiana jako zdolno$é dostosowania do
zmiennych wymuszen srodowiskowych, bez dodawania do uktadu energii mechaniczne;.
Sterowane on-line aktywatory modyfikuja jedynie wlasnosci mechaniczne np. thumikow, a
nie wymuszajg w systemie sit reaktywnych. Rozumiane w ten sposéb systemy adaptacyjne
mogg by¢ traktowane w przyblizeniu jako zero-energetyczne: thumigce drgania wymuszone

i dyssypujace wymuszong energi¢ udaru.
Omowienie pozostatych osiagnie¢ naukowo - badawczych (artystycznych).
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24



Projektowania. Mielno 2014 / Kiczkowiak Tomasz (red.), nr 278, 2014, Wydawnictwo
Uczelniane Politechniki Koszalinskiej, ISBN 978-83-7365-358-0, s. 50-70

Knap L., Makowski M.: Nowe metody w diagnostyce uszkodzen potaktywnych i
aktywnych zawieszen pojazdow, w: Wykorzystanie wielozrodtowej informacji w
proaktywnej strategii eksploatacji, 2012/ Dybala Jacek (red.), Radkowski Stanistaw
(red.):, Wydawnictwo Naukowe Instytutu Technologii Eksploatacji — Panstwowego
Instytutu Badawczego, ISBN 978-83-7789-035-6, s. 65-76.

b) Czasopisma znajdujace si¢ w bazie Journal Citation Reports (JCR):

[3]

[4]

[3]

[6]

Grzesikiewicz W., Knap L., Makowski M., Pokorki J.: Study of the Energy Conversion
Process in the Electro-Hydrostatic Drive of a Vehicle. Energies 2018, 11(2), 348; doi:
10.3390/en11020348 (IF 2,26 (2018); 25 pkt MNiSW).

Faraj R., Holnicki-Szulc J., Knap L., Senko J.: Adaptive inertial shock-absorber , w:
Smart Materials & Structures, vol. 25, nr 3, 2016, s. 1-9, DOI:10.1088/0964-
1726/25/3/035031 (IF 2,91 (2016); 40 pkt MNiSW).

Makowski M., Knap L.: Reduction of wheel force variations with magnetorheological
devices, w: Journal of Vibration and Control, vol. 20(10), 2014, s. 1552—-1564,
DOI:10.1177/1077546312472916 (2013) (IF 4,36 (2013); 45 pkt MNiSW).
Holnicki-Szulc J., Knap L.: Adaptive crashworthiness concept, w: International Journal
of Impact Engineering, vol. 30, nar 6, 2004, S. 639-663,
DOI:10.1016/.ijimpeng.2003.08.004 (IF 0,59; 35 pkt MNiSW)

¢) Czasopisma inne oraz publikacje konferencyjne:

[7]

Faraj R., Graczykowski C., Holnicki-Szulc J., Knap L., Senko J., Adaptable pneumatic
shock-absorber, SMART 2017, 8th Conference on Smart Structures and Materials,
2017-06-05/06-08, Madrid (ES), s. 86—82 (15 pkt MNiSW)

Mikutowski G., Suwata G., Knap L., Holicki-Szulc J., Adaptive techniques for
suppresion of forced vibrations, SMART 2017, 8th Conference on Smart Structures and
Materials, 2017-06-05/06-08, Madrid (ES), s. 166—175 (15 pkt MNiSW).
Grzesikiewicz W., Knap L., Makowski M., Pokorski J.: BADANIA
DOSWIADCZALNE HYBRYDOWEGO NAPEDU ELEKTRO-
HYDROSTATYCZNEGO, w: Modelowanie Inzynierskie, vol. 28, nr 59, 2016, s. 19—
25 (8 pkt MNiSW).

25



[10]

[11]

[12]

[13]

[14]

[16]

[17]

[19]

Grzesikiewicz W., Knap L., Makowski M., Pokorski J.: Badania hybrydowego napedu
elektryczno-hydrostatycznego, w: Autobusy. Technika, Eksploatacja, Systemy
Transportowe, nr 12, 2016, s. 177-180 (7 pkt MNiSW).

Faraj R., Holnicki-Szulc J., Knap L., Sehko J.: Mitigation of the structure response
based on inertial shock-absorber, 2016, s. 1-6, 6th European Conference on Structural
Control 2016.

Suwala G., Knap L., Holnicki-Szulc J.: Prestressing for local isolation of forced
vibrations, 2016. s. 1-6, 6th European Conference on Structural Control 2016.
Grzesikiewicz W., Knap L., Makowski M. , Pokorski J.: SYMULACYJNE BADANIA
HYBRYDOWEGO NAPEDU ELEKTRYCZNO-HYDROSTATYCZNEGO, w:
Modelowanie Inzynierskie, vol. 27, nr 58, 2016, s. 37—43 (8 pkt MNiSW).

Makowski M., Knap L., Galezia A., Jasinski M.: AN INVESTIGATION OF
ACOUSTIC NOISE GENERATED BY WATER FLOWING THROUGH NOZZLES,
w: Zeszyty Naukowe Instytutu Pojazdow, vol. 109, nr 5, 2016, s. 59-67 (8 pkt MNiSW).
Suwata Gr., Knap L., Holnicki-Szulc J.: PRESTRESSING FOR REDUCTION OF
LOCAL VIBRATIONS IN A ROTORCRAFT, w: Engineering Transactions
(Rozprawy inzynierskie), vol. 64, nr 3, 2016, s. 367-380 (15 pkt MNiSW).

Biskup K., Knap L. Zielinski t.: Wykrywanie ingerencji w system
przeciwkradziezowy pojazdow, w: Logistyka: czasopismo dla profesjonalistow , vol.
3/2015, 2015, s. 438—443.

Grzesikiewicz W., Knap L., Makowski M. , Pokorski J.: Dobér regulatora PID do
hydrostatycznego napedu pojazdu, w: Logistyka: czasopismo dla profesjonalistow , nr
3/2015,2015, s. 1686-1695.

Grzesikiewicz W., Knap L., Makowski M., Pokorski J.: Identyfikacja charakterystyk
stanowiska laboratoryjnego do badania hybrydowego napg¢du elektryczno-
hydrostatycznego, w: Logistyka: czasopismo dla profesjonalistow , vol. 3/2015, 2015,
s. 1696-1705.

Grzesikiewicz W., Knap L., Makowski M.: STUDIUM ENERGETYCZNE
HYDROSTATYCZNEGO NAPEDU AKUMULATOROWEGO, w: TTS Technika
Transportu Szynowego, vol. 19, nr 12, 2015, s. 1235-1238 (5 pkt MNiSW).
Makowski M., Grzesikiewicz W., Knap L., Pokorski J.: Analiza doboru uktadu regulacji
do elektrycznego napedu pojazdu, w: TTS Technika Transportu Szynowego, nr
12/2015, 2015, s. 1006-1010 (5 pkt MNiSW).

26



[21]

[23]

[24]

[26]

[27]

[28]

[29]

[31]

Makowski M., Grzesikiewicz W., Knap L., Pokorski J.: Badania numeryczne
elektrycznego uktadu napedowego pojazdu, w: TTS Technika Transportu Szynowego,
nr 12/2015, 2015, s. 1011-1015 (5 pkt MNiSW).

Grzesikiewicz W., Knap L., Makowski M., Pokorski J.: Symulacyjne badanie ruchu
pojazdu z napedem hydrostatycznym, w: Logistyka: czasopismo dla profesjonalistow,
nr 4, 2014, s. 387-395 (10 pkt MNiSW).

Knap L., Makowski M., Grzesikiewicz W.: Badania doswiadczalne wlasciwosci
akumulatora hydropneumatycznego , w: Logistyka: czasopismo dla profesjonalistow ,
vol. 3/2014, 2014, s. 2992-3001 (10 pkt MNiSW).

Makowski M., Knap L., Grzesikiewicz W.: Eksperymentalne badania elementéw
napedu elektro-hydrostatycznego — akumulator hydropneumatyczny, w: Zeszyty
Naukowe Instytutu Pojazdoéw, nr 3(99)/2014, 2014, s. 67-78 (8 pkt MNiSW).

Dybata J., Knap L., Makowski M. [i in.]: Badania wptywu zmiany temperatury na
wiasciwosci sterowanego thumika piezoelektrycznego, w: Zeszyty Naukowe Instytutu
Pojazdow, vol. 2, nr 93, 2013, s. 67-78 (8 pkt MNiSW).

Grzesikiewicz W., Knap L., Makowski M.: Matematyczny model napedu elektryczno-
hydrostatycznego, w: TTS Technika Transportu Szynowego, vol. 20, nr 10, 2013, ss.
887-894 (5 pkt MNiSW).

Makowski M., Knap L.. Badania sterowanych tlumikéw elektroreologicznych
stosowanych do redukcji drgan uktadéw mechanicznych, w: TTS Technika Transportu
Szynowego, nr 10/2013, 2013, s. 2755-2762 (5 pkt MNiSW).

Makowski M., Knap L.: Numeryczne badania drgan konstrukcji budowlanych ze
sterowanymi tlumikami, w: TTS Technika Transportu Szynowego, nr 10, 2013, s.
2755-2762 (5 pkt MNiSW).

Grzesikiewicz W., Knap L., Makowski M.: BADANIA ORAZ MODELOWANIE
WEASCIWOSCI STEROWANEGO TEUMIKA PIEZOELEKTRYCZNEGO, w: TTS
Technika Transportu Szynowego, nr 9/2012, 2012, s. 1243-1452 (4 pkt MNiSW).
Grzesikiewicz W., Knap L., Makowski M.: STUDIUM ENERGETYCZNE
HYDROSTATYCZNEGO NAPEDU AKUMULATOROWEGO , w: TTS Technika
Transportu Szynowego, nr 9/2012, 2012, s. 1235-1242 (4 pkt MNiSW).
Grzesikiewicz W., Knap L., Makowski M.: SYMULACYJNE BADANIA NAPEDU
HYDROSTATYCZNEGO, w: TTS Technika Transportu Szynowego, nr 9/2012, 2012,
s. 1243-1452 (4 pkt MNiSW).

27



[32]

[36]

[37]

[38]

[40]

[41]

[42]

[43]

Knap L., Mydtowski T., Dybata J., Makowski M.: Badanie wtasciwosci sterowanego
thumika piezoelektrycznego, w: Measurement Automation Monitoring, nr 10/2012,
2012, s. 879-882 (7 pkt MNiSW)

Knap L., Makowski M., Grzesikiewicz W.: Identyfikacja uszkodzen pétaktywnego
zawieszenia pojazdu , w: Logistyka, nr 3/2012, 2012, s. 1049—-1056 (4 pkt MNiSW).
Makowski M., Grzesikiewicz W., Knap L.: Identyfikacja parametrow sterowanych
thumikow MR [ PZ, w: Zeszyty Naukowe Instytutu Pojazdow / Politechnika
Warszawska, nr 3/2012, 2012, s. 89-100 (4 pkt MNiSW).

Makowski M., Grzesikiewicz W., Knap L.: Koncepcja stanowiska do badan wplywu
sterowania ttumikami na drgania uktadu mechanicznego, w: TTS Technika Transportu
Szynowego, nr 9/2012, 2012, s. 3335-3342 (4 pkt MNiSW).

Makowski M., Knap L., Grzesikiewicz W.: Badania ograniczania zmian nacisku kot
pojazdu z thumikami magnetoreologicznymi, w: Modelowanie Inzynierskie, vol. 10, nr
41,2011, s. 251-260 (4 pkt MNiSW).

Makowski M., Knap L., Grzesikiewicz W.: Identyfikacja parametrow sterowanego
thumika piezoelektrycznego , w: Logistyka, nr 6, 2011, s. 2419-2428 (4 pkt MNiSW).
Makowski M., Knap L., Grzesikiewicz W.: Modelowanie 1 identyfikacja parametréw
sterowanych ttumikéw magnetoreologicznych, w: Modelowanie Inzynierskie, vol. 10,
nr 41,2011, s. 261-269 (4 pkt MNiSW).

Makowski M., Knap L., Grzesikiewicz W.: REDUCTION OF VEHICLE BODY
VIBRATIONS WITH PIEZOELECTRIC DAMPERS , w: Zeszyty Naukowe Instytutu
Pojazdéw / Politechnika Warszawska, nr 5, 2011, s. 95-102 (4 pkt MNiSW).
Makowski M., Knap L., Grzesikiewicz W.: Vibration investigation of vehicle equipped
with controlled piezoelectric dampers, w: Journal of KONES, vol. 18, nr 4, 2011, ss.
251-257 (7 pkt MNiSW)

Knap L., Grzesikiewicz W., Makowski M.: Modeling and Experimental Studies of
Controlled Torsional Magnetorheological Damper, w: Machine Dynamics Research,
vol. 34, nr 2, 2010, s. 70-77 (4 pkt MNiSW).

Makowski M., Grzesikiewicz W., Knap L.: Badania drgan pojazdu ze sterowanymi
thumikami piezoelektrycznymi , w: Logistyka, nr 6,2010, s. 2111-2118 (4 pkt MNiSW).
Makowski M., Grzesikiewicz W., Knap L.: Ograniczenie drgan pojazdu za pomocg
sterowanych ttumikoéw piezoelektrycznych, w: Zeszyty Naukowe Instytutu Pojazdéw /

Politechnika Warszawska, vol. 3, nr 79, 2010, s. 75-82 (4 pkt MNiSW).

28



[44]

[45]

[46]

[48]

[49]

[51]

[52]

[53]

Knap L., Grzesikiewicz W., Makowski M.: Experimental studies and modeling of
mechanical systems with controlled torsional magneto-rheological damper. Logistyka
6/2009. ISSN 1231-5478 (4 pkt MNiSW)

Knap L., Grzesikiewicz W., Makowski M.: Modelowanie i badania whasciwosci
magnetoreologicznego ttumika drgan skretnych. Logistyka, nr 6/2008, s. 179-185.
Makowski M., Grzesikiewicz W., Knap L.: Symulacyjne badania drgan pojazdu
z ttumikami magnetoreologicznymi. Symulacja w badaniach i rozwoju, Materiaty
konferencyjne XV Warsztatdw Naukowych Polskiego Towarzystwa Symulacji
Komputerowej, Zakopane 2008, s. 232-239.

Makowski M., Grzesikiewicz W., Knap L.: Symulacyjne badania drgan pojazdu z
tlumikami piezoelektrycznymi. Symulacja w badaniach i rozwoju, Krakow, luty 2008,
s. 261-268.

Makowski M., Grzesikiewicz W., Knap L.: Model uktadu sterowania ttumikéw drgan
pojazdow. XI Migdzynarodowa Konferencja ,,Komputerowe Systemy Wspomagania
Nauki, Przemystu i Transportu”, TransComp 2007, Vol. 2, Zakopane 3-6 December
2007 Poland, s. 21-26.

Makowski M., Knap L., Grzesikiewicz W., Pokorski J.: Badanie mozliwosci
ograniczenia drgan pojazdu przy uzyciu sterowanych amortyzatoréw magneto-
reologicznych. Zeszyty Naukowe Instytutu Pojazdow, 3(62)/2006, Warszawa 2006, s.
33-54.

Makowski M., Knap L., Grzesikiewicz W., Pokorski J.: Modelowanie i badania drgan
sterowanego ukladu z thtumikiem magnetoreologicznym. Polioptymalizacja i
Komputerowe Wspomaganie Projektowania, Wydawnictwo Uczelniane Politechniki
Koszalinskiej, Koszalin 2006, s. 145-152.

Makowski M., Knap L., Grzesikiewicz W., Pokorski J.: Steuernmdéglichekeiten
eines schwinungssystems mit magnetorheologischen ddmpfer (MR). Development
Trends in Design of Machines and Vehicles, ZN Instytutu Pojazdow, 4(63)/2006,
Warszawa 2006, s. 73-80.

Makowski M., Knap L., Pokorski J.: Badania i modelowanie drgan ukladu
wyposazonego w sterowany ttumik magnetoreologiczny. Modelowanie Inzynierskie,
Tom 1, Nr 32, Gliwice 2006, s. 361-368.

Sekula K., Holnicki-Szulc J., Knap L.: New Sensor System for Monitoring of Traffic
Load, Proc. of the 2nd European Workshop on Structural Health Monitoring, July 7-9,
Munich, Germany, 2004

29



d) Patenty:

[54]

Knap L., Makowski M.: Sonda drogowa, Wynalazek, Zaakceptowany, Numer
zgloszenia: P-401084, Numer patentu/prawa: ZRPat/2161/17, Data zgloszenia: 07-10-
2012, Data udzielenia (decyzji): 10-07-2017.

e) Raporty z projektow badawczych:

[55]

Knap L., Grzesikiewicz W., Makowski M. i Pokorski J. (2013). Wykorzystanie
technologii materialow piezoelektrycznych w aktywnej kontroli drgan pojazdu.
Zatgcznik 3 do raportu z realizacji projektu NN509403036. Warszawa: Politechnika
Warszawska, Instytut Pojazdow.

Knap L., Grzesikiewicz W., Lasota W., Makowski M. i1 Pokorski J. (2005). Badania
mozliwo$ci ograniczenia drgan pojazdu przy uzyciu sterowanych amortyzatoréw..
Zatgcznik do raportu z realizacji projektu 5T12C041/24. Warszawa: Politechnika

Warszawska, Instytut Pojazdéw.

f) Opis zagadnien naukowych poruszanych w publikacjach:

W ramach wymienionych w tej czescei publikacji znaczny nacisk potozono na projektowanie,

budowe oraz badania doswiadczalne i numeryczne majace na celu opracowanie wybranego

typu sensoréw, aktywatoré6w przeznaczonych do stosowania gltoéwnie w systemach

wibroizolacji. W wyniku prowadzonych prac badawczych realizowanych zespolowo lub

samodzielnie uzyskano wiele typoéw aktywatoréw o dobrych lub bardzo dobrych parametrach

uzytkowych:

opracowano sensor ,Sonda drogowa” pozwalajacy na dynamiczny pomiar wagi
przejezdzajacych pojazdéw — zagadnienia te omdwiono w pracy [53] 1 [54];

opracowano projekt i stworzono konstrukcje lub przebadano kilka typoéw tlumikow i
amortyzatorow magnetoreologicznych oraz hamulca magnetoreologicznego, z ktérych
jeden zabudowano w zawieszeniu rzeczywistego pojazdu — zagadnienia zwigzane z tg
tematyka zostaty przedstawione w pracach [34], [36], [38], [41], [44-46], [49-52], [56];
przeprowadzano badania doswiadczalne thumikéw elektroreologicznych — zagadnienia

te omowiono w pracy [27];
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e opracowano projekt i zbudowano konstrukcje kilku zawordéw sterowanych elementem
piezoelektrycznym przeznaczonym do tlumikéw gazowych oraz tlumikow
hydraulicznych — zagadnienia te omdwiono w pracy [25], [29], [32], [37], [42-43];

e opracowano projekt i zbudowano konstrukcje ttumika i amortyzatora z zaworem
piezoelektrycznym. Amortyzator piezoelektryczny zabudowano w zawieszeniu
rzeczywistego pojazdu — zagadnienia te omdéwiono w pracy [55];

e opracowano projekt i zbudowano modele 3D tltumikow zarzadzajgcych przeplywem
dyssypowanej energii np. SpinMan i SpinMiX oraz innych ttumikow pasywnyh —
zagadnienia te przedstawiono w pracy [4], [7], [11];

e opracowano projekt i zbudowano dysze natryskowe o obnizonej emisji akustycznej —
zagadnienia te przedstawiono w pracy [14];

e przeprowadzono badania doswiadczalne i zidentyfikowano modele wraz z parametrami
wyzej wymienionych sensorow oraz aktywatordw — zagadnienia te omowiono w pracy
[11, [31, [5], [9], [13], [15], [17], [19-22], [26], [28], [30-31], [34], [36], [39], [48};

e w celu realizacji badan doswiadczalnych zaprojektowano i zbudowano szereg
stanowisk badawczych pozwalajacych na badania wlasciwosci wspomnianych
rozwigzan lub badania innych zjawisk fizycznych — zagadnienia te oméwiono w pracy
[81, [9], [12], [18], [23-24], [35].

Druga cze$¢ publikacji zwigzana byta z zaprezentowaniem wynikéw badan majacych na celu
zbudowanie catych systemow CPS, ktore miaty za zadanie ograniczanie drgan w konstrukcji
lub ograniczanie zuzycia energii. Czes$¢ z tych systemow zostata zaprojektowana i zbudowana,
a czes¢ opracowano jedynie koncepcyjnie. W wyniku prowadzonych zespotowo prac
Stworzono:

e gsystem CPS adaptacyjnego zawieszenia pojazdu dostawczego oraz terenowego z
thumikami magnetoreologicznymi - zagadnienia te omoéwiono w pracy [5], [28], [36],
[44], [48], [50], [56];

e system CPS adaptacyjnego zawieszenia pojazdu dostawczego z thumikami
piezoelektrycznymi — zagadnienia te omowiono w pracy [39-40], [42-43], [47], [55];

e system CPS hybrydowego napedu elektryczno-hydrostatycznego — zagadnienia te
omoéwiono w pracy [1], [3], [9-10], [13], [17-19], [22], [29-30];

e koncepcj¢ systemu CPS ochrony konstrukcji przed zewnetrznymi obcigzeniami

dynamicznymi — zagadnienia te oméwiono w pracy [4], [6], [7];
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e koncepcje systemu CPS ochrony konstrukcji przed drganiami z czgstotliwosciami
zblizonymi do czgstotliwo$ci drgan wlasnych — zagadnienia te omdwiono w pracy [8],
[13];
e metode identyfikowania uszkodzen lub nieuprawnionej ingerencji w bezpieczenstwo
systemu CPS pojazdu — zagadnienia te przedstawiono w pracy [2], [16], [33].
Opracowane konstrukcje przewaznie charakteryzujg si¢ dobrymi parametrami uzytkowymi.
Przykladowo w przypadku zawieszen adaptacyjnych uzyskano bardzo dobre rezultaty
z wykorzystaniem amortyzatoréw z zaworem piezoelektrycznym. Troche gorsze rezultaty
uzyskano z wykorzystaniem amortyzatorow magnetoreologicznych. Zupehlie unikalnym
wskali $wiatowej 1 nowatorskim rozwigzaniem bylo opracowanie wspomagania
hydrostatycznego podczas ruszania i hamowania do pojazdéw z napedem elektrycznym.
Uzyskane rezultaty wskazuja, ze mozliwe jest zwigkszenie zasiegu pojazdu elektrycznego
poruszajacego sie w miescie nawet do ok. 40% przy rownoczesnym znacznym odcigzeniu
pradowym uktadu elektrycznego (tj. akumulatora, silnika oraz przewoddéw).
Uzyskane wyniki badan doskonale uzupeliajg te wyniki, ktére przedstawiono
w monografii, zwigzane z metoda projektowania i budowy zadaniowo zorientowanych
systeméw CPS. Badane rozwigzania pokazuja tez, jak wybrane elementy metody moga by¢
wykorzystane do budowy efektywnie i skutecznie dzialajacych aktywatorow oraz catych
systemow CPS. Razem z opisang poprzednio metoda uzupetniajg si¢, tworzac jednolitg calosé

w formie gotowej do stosowania.

5.2.Zestawienie dorobku naukowego:

Liczba publikacji (po doktoracie):

o Monografie: 1

e Rozdzialy w monografiach: 2

¢ Publikacje w czasopismach z listy JCR: 4

e Publikacje w czasopismach WoS: 2

e Publikacje w czasopismach na liscie B: 31

e Publikacje w materiatach konferencyjnych zagranicznych i krajowych: 14
e Laczna liczba publikacji (po doktoracie): 54

Statystyki:

e Sumaryczna wartos¢ Impact Factor: 10,12
Publikacja [3] — rok publikacji elektronicznej 2018 — IF 2,26
Publikacja [4] — rok publikacji elektronicznej 2016 — IF 2,91
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Publikacja [5] — rok publikacji elektronicznej 2013 — IF 4,36
Publikacja [6] — rok publikacji 2004 — IF 0,59

e Liczba cytowan oraz indeks Hirscha wg. bazy Web of Science (w oparciu o
opcje Cited Reference Search)

o Liczba cytowan: 37
o Liczba cytowan (bez autocytowan): 33
o H-index: 4

e Liczba cytowan oraz indeks Hirscha wg. bazy Google Scholar (na podstawie
Publish or Perish v6):

o Liczba cytowan: 156
o Liczba cytowan (bez autocytowan): brak danych
o H-index: 6

5.3. Udziatl w projektach badawczych

a) Projekty realizowane w roli kierownika projektu:

[1]

[2]

[3]

Wykorzystanie technologii materiatow piezoelektrycznych w aktywnej kontroli drgan
pojazdéw. Projekt badawczy MNiSW N N 509 40 30 36, 2009 — 2012.

Badanie  wlasnosci  hamulcdéw  magnetoreologicznych.  Praca  statutowa
504/G/1153/4990-2007.

Badania mozliwosci ograniczenia drgan pojazdu przy uzyciu sterowanych

amortyzatorow. Projekt badawczy KBN-5T12C 041 24, 2003-2006.

b) Projekty realizowane w roli wykonawcey

[4]

[3]

[6]

Zastosowanie koncepcji AIA (Adaptive Impact Absorption) w inzynierii lotniczej i
kosmicznej AIA-Aero. Projekt badawczy TANGO2/341494/NCBR/2017, 2017-2019.
ADBAG - Adaptacyjne poduszki awaryjnego ladowania dla bezzalogowych statkow
powietrznych. Projekt badawczy POIR.01.02.00-00-0083/16, 2017-2019.
Autonomiczny robot polowy do siewu i pielegnacji upraw szerokorzedowych. Projekt
badawczy PBS3/B9/32/2015,2015 - 2018.

Technologie autonomicznej rekonfiguracji materiatbw w pojazdach. Projekt badawczy
PBS3/A9/30/2015, 2015 — 2018.

Aktywny system tlumienia drgan pojazdu, Projekt badawczy PBS3/B6/34/2015, 2015—
2018.
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[9] Poprawa jakosci zycia czlowieka przez zmniejszenie drgan 1 halasu sprzetu
gospodarstwa domowego, Projekt badawczy NCBiR PBS2/B6/20/2013, 2013 — 2015.

[10] Adaptacyjna absorbcja udaru AIA (Adaptive Impact Absorption), Projekt badawczy
2012/05/B/ST8/02971, 2012-2015.

[11] Badania napedéw elektryczno-hydraulicznych z odzyskiem energii hamowania. Projekt
badawczy NCN 2011/01/B/ST8/06822, 2011-2013.

[12] Redukcja drgan maszyn i konstrukcji budowlanych za pomoca sterowanych
dyssypatorow. Projekt badawczy MNiSW N N 502 1492 39, 2010 — 2013.

[13] Badanie wplywu sterowania systemdéw w zawieszeniu wojskowego pojazdu
patrolowego na bezpieczenstwo jazdy. Projekt badawczy MNiSW O N 509 0027 35,
2008 —2012.

[14] Badanie wlasnosci modelu aktywno-adaptacyjnego pojazdu. Praca statutowa
504/G/1153/5990-2008.

[15] Badanie wplywu sterowania thumikiem magneto-reologicznym w zawieszeniu pojazdu
samochodowego na komfort jazdy. Projekt badawczy MNiSW N 509 023 31/1373,
2007-2009.

[16] UPWIND - Integrated wind turbine design. 6th RTD Framework Programme. European
Commission, 2006-2011.

[17] ADLAND Adaptive Landing Gears for Improved Impact Absorption. 6th RTD
Framework Programme. European Commission, FP6-AERO-1.1 - Strengthening

competitiveness, 2003-2006.

Opis projektow:

W ramach projektéw badawczych realizowano wiele prac do§wiadczalnych jak i symulacji
numerycznych dotyczacych opracowania semi-aktywnych systemow wibroizolacji,
adaptacyjnych systemoéw ograniczania drgan konstrukcji, zawieszen pojazdow, napedéw
elektrycznych, napedéw hydrostatycznych, napedéw hybrydowych, platform mobilnych i
autonomicznych, platform latajacych wysokich putapow. Wyniki realizowanych prac byty
publikowane w wyzej wymienionych publikacjach lub raportach z projektow.

W ramach projektéw zbudowano ponad 20 stanowisk badawczych zarowno dla Politechniki
Warszawskiej, Politechniki Rzeszowskiej, Instytut Podstawowych Probleméw Techniki PAN
jak 1 podmiotéw gospodarczych np. Adaptronica Sp. z 0.0, Bogart Sp. z 0.0.
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(2]

Nagrody dotyczace dziatalnosci naukowe;:

Nagroda zespotowa I stopnia JM Rektora PW za osiaggnigcia naukowe w roku 2012,

2013.

Nagroda zespotowa III stopnia JM Rektora Politechniki Warszawskiej za osiggnigcia

naukowe w latach 2011, 2012.

(gl
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